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INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO BEI
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKA

BENDROSIOS NUOSTATOS

1. Informaciniy ir komunikaciniy technologijy naudojimo bei darbuotojy stebésenos ir kontrolés
darbo vietoje tvarka (toliau — Tvarka) nustato 1/d ,,Zelmen¢liai* (toliau — Jstaiga) informaciniy ir
komunikaciniy technologijy naudojimo darbo vietoje taisykles, taip pat darbuotojy stebésenos ir
kontrolés darbo vietoje taisykles bei mastg.

2. Sioje tvarkoje naudojamos savokos:

2.1. informacinés ir komunikacinés technologijos (toliau — IKT) yra laikomi visi Istaigos
veikloje naudojami elektroniniy ry$iy tinklai, kompiuteriai, prietaisai, jranga, jrenginiai, fiksuoto
ar mobiliojo rySio jranga; kompiuteriy programos, skirtos ir (ar) galimos naudoti informacijai
rinkti, jrasyti, saugoti, kaupti, apdoroti ir (ar) perduoti; prieiga prie interneto, elektroninis pastas
ir kita informaciniy technologijy ir komunikacijy jranga.

2.2. naudotojas - [staigos darbuotojas, naudojantis Istaigos IKT;

2.3. IT administratorius - Istaigos darbuotojas ar kitas atsakingas asmuo, paskirtas tvarkyti ir
administruoti IKT sistema.

INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMAS

3. Istaiga savo nuoziiira darbuotojams, atsizvelgiant j jy einamas pareigas darbovietéje, suteikia
darbo priemones, jskaitant (bet neapsiribojant) kompiuterj, mobilyji telefong, prieiga prie interneto,
elektroninj pasta ir kitg informaciniy technologijy ir telekomunikacijy jranga.

4. Suteiktos IKT iSlieka [staigos nuosavybe ir yra skirtos iSimtinai darbo funkcijoms vykdyti, jeigu
individualiai su darbuotoju nesusitarta kitaip.

5. Istaigos IKT negali biiti naudojamos asmeniniy (privaciy) poreikiy tenkinimui.

6. Istaigos darbuotojams naudojant elektroninio paSto ir interneto resursus asmeniniais tikslais,
Istaiga neuztikrina darbuotojy asmeninés informacijos konfidencialumo.

7. Istaigos IKT draudZiama naudoti:
7.1. reikalams, nesusijusiems su darbo funkcijy atlikimu;
7.2. siekiant pakenkti Jstaigos veiklai, interesams ir (ar) reputacijai;

7.3. skleisti ir laikyti informacija, kuria biity kurstomas smurtas, tauting, rasing, religiné¢ bei
socialiné neapykanta, platinama pornografija, propaguojamos ar reklamuojamos seksualinés
paslaugos, narkotinés ar psichotropinés medziagos,

7.4. naudoti elektroninj pasta ir interneto prieiga asmeniniams, komerciniams tikslams, Lietuvos
Respublikos jstatymais draudziamai veiklai, Smeiziancio, izeidZiancio, grasinamojo pobudzio ar
visuomenes doroveés ir moralé€s principams priestaraujanciai informacijai, kompiuteriy virusams,
siysti ar kitiems tikslams, kurie gali paZeisti [staigos ar kity asmeny teisétus interesus;

7.5. pazeidziant treCiyjy asmeny intelektinés nuosavybés teises;



7.6. jsibrovimui j kitas IKT sistemas;
7.7. nepageidaujamiems elektroniniams praneSimams (Spam) siysti;
7.8. kitai teisés akty reikalavimams priestaraujanciai veiklai.

8. Naudotojams draudziama kurti, siysti, saugoti, kaupti ar naudoti tiesiogiai su darbu nesusijusia
grafing, garso ir vaizdo medziagg, Zaidimus ir programin¢ jranga, siysti duomenis, kurie yra
uzkrésti virusais, turi jvairius kitus programinius kodus, bylas, galin¢ias sutrikdyti kompiuteriniy ar
telekomunikaciniy jrenginiy bei programinés jrangos funkcionavimg ir sauguma.

9. Istaigos IKT gali biiti naudojama tik tinkamai licencijuota programiné jranga. Draudziama diegfti,
saugoti, naudoti, kopijuoti ar platinti bet kokig neautorizuota, neteisétg, autorines teises
pazeidziancig ar asmening programing / kompiutering jranga.

10. Naudotojai privalo laikytis Istaigos vadovo ir (ar) IT administratoriaus nurodymy dél asmens
duomeny ar duomeny, kurie yra konfidencialts, siuntimo, saugojimo ir pan.

11. Naudotojams draudziama savavaliSkai Keisti IKT sistemos ar atskiry jos resursy nustatymus,
parametrus, naudoti kitus prisijungimo btidus ir priemones, ardyti ir (ar) modifikuoti kompiuterius
ar kitg techning jrangg, bei atlikti kitus veiksmus, kurie galéty neigiamai paveikti IKT
funkcionavimg ar sauguma.

12. Draudziama naudoti IKT neteisé¢tai prieigai prie duomeny ar sistemy, sistemy saugumo
tikrinimui, skenavimui, kompiuterinio tinklo srauto duomeny stebéjimui.

13. Gavus ar atsineSus susijusius su darbo funkcijy atlikimu duomenis, jraSytus CD ar bet kokios
kitos formos laikmenoje, prie§ jrasant duomenis biitina laikmenas patikrinti kompiuteryje
instaliuota antivirusine programa.

14. Elektroninio pasto, kurio adresa suteikia Istaiga, naudojimui taikomi tokie pagrindiniai
reikalavimai:

14.1. [staigos elektroninis paStas privalo biiti naudojamas iSimtinai su darbu susijusioms
funkcijoms atlikti;

14.2. naudotojai, besinaudojantys Istaigos elektroniniu pastu, atstovauja pacig [staigg, todél turi
elgtis taip, kad negadinty Jstaigos reputacijos;

14.3. visi su darbo funkcijy atlikimu susije gauti ir i$siysti elektroninio pasto pranesimai privalo
bati iSsaugomi ir archyvuojami naudotojo kompiuteryje arba Kitoje Istaigos vadovo ir (ar) IT
administratoriaus nurodytoje vietoje;
14.4. nesinaudodamas elektroniniu pastu ilgiau kaip vieng darbo dieng (atostogos, komandiruotg,
liga ar kt.), naudotojas privalo aktyvuoti specialig elektroninio pasto funkcija (out-of-office
agent), kuri apie tai automatiSkai informuos visus asmenis, siun¢ian¢ius Siam naudotojui
elektroninio pasSto praneSimus.

15. Ziniatinklio naudojimui taikomi tokie pagrindiniai reikalavimai:
15.1. Ziniatinklis turi biiti naudojamas isimtinai darbo funkcijoms atlikti.

15.2. Naudotojams gieztai draudziama lankytis pornografinio, smurtinio, azartiniy loSimy ar
kitokio abejotino turinio Ziniatinklio svetainése;

15.3. Be Jstaigos vadovo ir (ar) IT administratoriaus sutikimo naudotojams draudziama
registruotis ziniatinklio svetainése ar skelbti jose su Jstaiga ar jos veikla susijusius duomenis.

SAUGUMO PRIEMONES



16. Istaigos IKT resursy naudotojai privalo laikytis §ios tvarkos bei visy kity taisykliy, instrukcijy
bei Istaigos vadovo ir (ar) IT administratoriaus nurodymy, kurie susij¢ su IKT resursy naudojimu.
Jeigu naudotojas néra uztikrintas, ar tam tikri veiksmai yra leidziami ar ne, prie§ atlikdamas tokius
veiksmus turéty pasikonsultuoti su Istaigos vadovu ir (ar) IT administratoriumi.

17. Kiekvienas naudotojas prie IKT sistemos prisijungia naudodamasis jam suteiktu slaptazodziu ar
kitais duomenimis.

18. Naudotojai privalo saugoti ir neatskleisti slaptazodzio ir kity duomeny, kurie skirti Istaigos IKT
resursams naudoti. Naudotojams draudziama atskleisti slaptazodj savo darbo kolegoms ir kitiems
asmenims, juos uzsirasyti prieinamose vietose (nerekomenduojama jy apskritai uzsirasinéti), taip
pat draudziama naudotis ne savo naudotojo vardu, slaptazodziu ir kitais duomenimis. Jeigu
naudotojo slaptazodis tapo Zinomas kitiems naudotojams ar tretiesiems asmenims, naudotojas
privalo nedelsiant pakeisti jj nauju. Naudotojai privalo laikytis Jstaigos vadovo ir (ar) IT
administratoriaus nurodymy, susijusiy su slaptazodzio sudarymu, periodiniu keitimu ir pan.

19. Naudotojams draudziama IKT resursais leisti naudotis tretiesiems asmenims. Naudotojas taip
pat privalo imtis visy jmanomy priemoniy, kad IKT resursais negaléty pasinaudoti tokios teisés
neturintys tretieji asmenys.

20. Naudotojai privalo nedelsiant pranesti Jstaigos vadovui ir (ar) IT administratoriui apie
pastebétus IKT sistemy sutrikimus ar bandymus sutrikdyti normaly IKT sistemos funkcionavima.

21. Naudotojai privalo déti visas jmanomas pastangas ir imtis visy biitiny atsargumo priemoniy, kad
apsaugoty Istaigos IKT nuo kompiuteriy virusy ir jsilauzimy. Kilus pagrjsty jtarimy, kad IKT galéty
biti uzkrésti kompiuteriy virusu ar | IKT sistemg bandoma jsilauzti, naudotojas privalo nutraukti
darbg naudojamais IKT resursais ir nedelsiant informuoti Jstaigos vadovg ir (ar) IT administratoriy.

22. Naudotojams draudziama i§jungti ar kitaip pakeisti antivirusinés apsaugos priemoniy veikima jy
naudojamuose IKT resursuose.

23. Pasibaigus darbo santykiams su Jstaiga naudotojas netenka teisés naudotis Jstaigos IKT
resursais.

STEBESENA IR KONTROLE DARBO VIETOJE

24. Istaiga organizuoja darbo vietoje elektroniniu ar kitokiu biidu vykdomo keitimosi profesine ir
tam tikrais atvejais asmenine ar kitokia informacija darbe procesy stebéseng. Organizuodama
stebéseng [staiga visais atvejais laikosi proporcingumo ir kity Siame skyriuje nurodyty principy ir
stebésenos priemones taiko tik tais atvejais, kai iSkelty tiksly kitomis, maziau darbuotojy privatuma
ribojan¢iomis priemonémis nejmanoma pasiekti.
25. Stebésenos ir kontrolés darbo vietoje tikslai:

25.1. Apsaugoti konfidencialius [staigos duomenis nuo atskleidimo tretiesiems asmenims;

25.2. Apsaugoti [staigos klienty ir darbuotojy asmens duomenis nuo neteiséto perdavimo
tretiesiems asmenims;

25.3. Apsaugoti Istaigos IKT nuo jsilauzimy ir duomeny vagysciy, virusy, pavojingy interneto
puslapiy, kenkéjiSky programy.

25.4. Apsaugoti [staigos turtg ir uztikrinti asmeny saugumga [staigos patalpose ar teritorijoje;
25.5. Apsaugoti [staigos turtinius interesus ir uztikrinti darbo pareigy laikymasi.

26. Istaigoje, siekiant Siame skyriuje nurodyty tiksly, yra naudojamos specialios programos,
kuriomis yra automatiniu biidu iSsaugoma informacija apie darbuotojy interneto nar§ymo istorija,
kuri yra saugoma 60 kalendoriniy dieny. Saugomi duomenys apie darbuotojy nar§ymo istorijg néra



nuolatos stebimi, jy perziiir¢jimas vykdomas tik tada, kai kyla pagrjstas jtarimas d¢l teisés akty ar
darbo pareigy pazeidimo, ir perzitrima tik su galimu pazeidimu susij¢ duomenys.

27. Sia Tvarka darbuotojai i§ anksto informuojami, kad Jstaiga gali patikrinti jiems priskirtuose
kompiuteriuose idiegty komunikacijos programy (pvz. Skype) turinj ar kitokj elektroninj
susirasin¢jimg tiek, kiek tai yra butina Sioje Tvarkoje numatytiems tikslams pasiekti, laikantis
Tvarkos 31 punkte nurodyty principy.

28. Istaiga pasilieka teis¢ be atskiro darbuotojo jspé&jimo riboti prieiga prie atskiry interneto
svetainiy ar programinés jrangos. Nepakankant minéty priemoniy, [staiga gali tikrinti, kaip
darbuotojas laikosi elektroninio pasto ir interneto resursy naudojimo reikalavimy Sioje Tvarkoje
nurodytais tikslais, tiriant incidentus, atiduoti darbuotojy naudojama jrangg tirti tretiesiems
asmenims, kurie teisés akty nustatyta tvarka turi teis¢ tokius duomenis gauti.

29. Istaiga apie tai i§ anksto informavusi darbuotojus gali jrengti vaizdo stebéjimo jrenginius
Istaigos patalpose ar teritorijoje siekiant Sios Tvarkos 25 punkte numatyty tiksly ir laikantis Tvarkos
31 punkte nurodyty principy.

30. Esant poreikiui, i§ anksto informavusi darbuotojus, siekiant Sios Tvarkos 25 punkte numatyty
tiksly ir laikantis Tvarkos 31 punkte nurodyty principy Jstaiga gali taikyti ir kitokias darbuotojy
stebésenos ir kontrolés priemones (pvz. garso jraSymo, transporto priemonés vietos nustatymo ir

kt.).
31. Siekdama Siame skyriuje nurodyty tiksly, Istaiga vadovaujasi Siais principais:

31.1. Batinumas — Istaiga, prie§ taikydama S$ioje Tvarkoje nurodytas darbuotojy kontrolés
formas, jsitikina, kad naudojama kontrolés forma yra neiSvengiamai biitina nustatytiems tikslams
pasiekti.

31.2. Tikslingumas — duomenys renkami nustatytam, aiSkiam ir konkre¢iam tikslui ir néra toliau
tvarkomi biidu, neatitinkanciu Sioje Tvarkoje nurodyty tiksly.

31.3. Skaidrumas — Istaigoje neleidziamas joks pasléptas vaizdo, elektroninio pasto, naudojimosi
internetu ar programomis steb&jimas, i8skyrus atvejus, kuriems esant toks stebéjimas leidZziamas
pagal jstatymus arba kai pagal jstatymus leidziami tokie Istaigos veiksmai, siekiant nustatyti
pazeidimus darbo vietoje.

31.4. Proporcingumas — asmens duomenys, kurie gaunami vykdant $iame skyriuje nurodytg
kontrolg, yra susije ir nepertekliniai lyginant su nustatytu siekiamu tikslu.

31.5. Tikslumas ir duomeny iSsaugojimas — bet kokie duomenys, susij¢ su darbuotojo kontrole,
yra tikslis, jei reikia nuolat atnaujinami ir teisétai saugomi ne ilgiau nei tai biitina.

31.6. Saugumas — I[staigoje yra jdiegtos atitinkamos techninés ir organizacinés priemonés
siekiant uztikrinti, kad bet kokie saugomi asmens duomenys biity saugiis ir apsaugoti nuo
1Sorinio ki§imosi.

BAIGIAMOSIOS NUOSTATOS

32. Si Tvarka yra privaloma visiems Jstaigos darbuotojams, kurie naudojasi Jstaigos IKT.
Darbuotojai su Sia Tvarka bei jos pakeitimais yra supazindinami pasirasytinai arba elektroninémis
priemonémis ir jsipareigoja jos laikytis.

34. Sios Tvarkos pazeidimas, priklausomai nuo padaryto pazeidimo pobidzio ir (ar) atsiradusiy
pasekmiy, gali biiti laikomas Siurk$C¢iu darbo pareigy pazeidimu, uz kuriuos gali biiti taikomas
atleidimas i§ darbo.

35. Apie §ig Tvarka yra informuota jstaigos taryba ir darbo taryba ir dél Sios Tvarkos priémimo su
jomis pasikonsultuota.
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